Pack MFA

Authentification multifacteurs (MFA)

Une solution clé en main pour sécuriser les accés a vos données et applications.

des utilisateurs et protéger l'accés a vos applications métiers, managée et

& Une solution de sécurité Watchguard permettant de renforcer I'authentification
@atchGuard
supervisée par notre service SOC by Qyyp.

Pourquoi mettre en place
une authentification multi-facteurs ?

Les identifiants compromis sont aujourd’hui la premiére cause d'intrusion dans les systémes
d'information. Un simple mot de passe ne suffit plus a garantir la sécurité des acces.

La mise en place d'une authentification multifacteurs est exigée par la majorité des assurances cyber.
Sans MFA, les entreprises s'exposent a des refus de couverture, des exclusions de garantie en cas

d'incident et des conditions contractuelles fortement dégradées.

Le MFA permet de:

Sécuriser Réduire S
. - les risques d'usurpation d'identité
les acces utilisateurs
® Empécher Renforcer

les connexions frauduleuses votre conformité cyber

Une solution compléte

Licences MFA Watchguard

Installation et paramétrage

Déploiement des méthodes d'authentification
Portail utilisateur sécurisé

Supervision et exploitation par Qyyp

Surveillance et réponse aux incidents via le SOC by Qyyp

Notre centre de support assure la Ic.’es ever:emser'n:/sI remontés par le MFA sont centralisés
supervision opérationnelle du MFA : EIS WS *

survallenes e et @ svies So C Analyse des événements d'authentification

Traitement des incidents de sécurité Détection des tentatives suspectes

Gestion des demandes de support by nyp Qualification des incidents par matrice de criticité

Coordination avec les équipes techniques Remédiation automatique lorsque possible
Sl cEs iiakais &t @amrmuRicsiienm Alerte et préconisation en temps réel

Morning check cyber quotidien - météo hebdomadaire




Pack MFA

Une authentification
basée sur:

2 o

Identifiez-vous Confirmez votre identité

3637 pour acceder animal de compaghie ?

User ID Entrez le code @ Quel est le prénom de votre
a vos documents

LOGIN

1%re quthentification 2°me quthentification 3%me quthentification 4% authentification

Facteur simple : Facteur de possession : Facteur d'inhérence : Facteur de connaissance :
nom utilisateur + motde passe  Code envoye par SMS Empreinte biométrique Question secréte

L'utilisateur se connecte une seule fois
avec l'authentification multifacteur sur
sa page portail pour avoir accés a
toutes ses ressources et applications*

C0 6= 6D

*Sous réserve que celles-ci soient compatibles SAML2

JPour en savoir + sur le MFA, découvrez notre article.

1] Prérequis techniques

Pour garantir le bon fonctionnement du Pack MFA, les éléments suivants

doivent étre disponibles :

e Smartphones ou dispositifs d’authentification
e Annuaire utilisateurs (AD) si Microsoft

e Connexion internet active

e Acces aux applications a protéger

Pour une sécurité compléte,
découvrez aussi :

Une solution de Firewall nouvelle génération Une solution antivirus
tout inclus qui sécurise vos échanges, entre. nouvelle génération
vos stes et avec le monde extérieur

Depuis 15 ans, Qyyp (anciennement Groupe Thym Business) accompagne les En savoir plus

entreprises de toutes tailles dans la gestion de leurs systemes IT et Télécoms. b

VOTRE SOLUTION
ITTELECOM



https://www.qyyp.fr/
https://www.qyyp.fr/pack-secu/
https://www.qyyp.fr/pack-edr/?srsltid=AfmBOoriKJQCu2vPVTQGGdH8Tcee3Gq85CPsNQBVZx7t-DjpLmCdtB4a
https://www.qyyp.fr/renforcez-la-securite-de-votre-entreprise-avec-lauthentification-multifacteur-mfa/
https://www.qyyp.fr/renforcez-la-securite-de-votre-entreprise-avec-lauthentification-multifacteur-mfa/
https://www.qyyp.fr/renforcez-la-securite-de-votre-entreprise-avec-lauthentification-multifacteur-mfa/
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